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Entre los dias 18 y 21 de diciembre de 2017 se celebrd en Ginebra, Suiza, la 122 edicién del IGF
(Foro de Gobernanza de Internet) bajo el lema ‘Shape your Digital Future!’. Como cada afio, este
evento se celebra con el objetivo de reunir a diferentes grupos interesados para la discusion y
cooperacion en diversas materias de actualidad relacionadas con la gobernanza del ecosistema
de Internet. Aunque no hay conclusiones ni estrategias finales especificas, el IGF sirve para
informar e inspirar a todas las instituciones e individuos encargados del desarrollo de politicas y
regulacién en el sector publico y privado en el ejercicio de sus competencias, y facilita un
entendimiento comun sobre cémo maximizar las oportunidades que ofrece Internet y abordar
los desafios y riesgos que van surgiendo con su uso y desarrollo.

Como en ediciones anteriores, el IGF Spain estuvo presente en este evento y participd
activamente en el desarrollo de una sesidén especifica coordinada por la red de Iniciativas
Nacionales y Regionales (National and Regional Initiatives, NRIs), llevando las aportaciones
obtenidas tras la celebracion del evento nacional en el mes de noviembre para contribuir a la
discusion y al debate de los temas mas actuales en el mundo digital.

La inauguracién de esta edicidn del IGF se celebrd la mafana del 18 de diciembre, y contd con
importantes aportaciones de lideres de las Naciones Unidas y el gobierno suizo. La presidenta
de la confederacién Suiza, Doris Leuthard, destacd la importancia del IGF como plataforma
inclusiva, interactiva y abierta, recordando que el mundo digital estd realizando
transformaciones muy profundas en nuestra sociedad y por tanto la relevancia de mantener un
proceso de cooperacion y didlogo entre todos los agentes involucrados. Por otra parte, en
representacién de la ONU intervinieron también Antonio Guterres, Secretario general, y Liu
Zhenmin, Secretario general adjunto. El primero hizo un llamamiento a través de un mensaje de
video a la creacién de una red centrada en las personas que sirva como herramienta para
mejorar las condiciones humanas, acabando con brechas geograficas, de medios o género.




Mgller hablé de la importancia de la integracion de todos los stakeholders, llamando a los
participantes del IGF a construir un lugar de encuentro en el que desarrollar marcos regulatorios
con suficiente flexibilidad como para prosperar y a la vez proteger la cohesidén social de la
sociedad.

Ademas de estas aportaciones, intervinieron también miembros de diferentes instituciones de
la ONU, que instaron a trabajar pon un desarrollo de tecnologias e Internet que contribuyan a
lograr los Objetivos de Desarrollo Sostenible y acaben con los desafios de la sociedad actual,
poniendo siempre la solidaridad y la paz en el centro de las discusiones.

ASISTENCIA Y ESTADISTICAS

El programa de este afio contd con 4 ceremonias organizadas por el pais anfitrion, 8 sesiones
principales, 99 talleres, 45 foros abiertos, 4 sesiones individuales de FBP (Foro de Buenas
Practicas), 15 sesiones individuales de CDs (Coaliciones Dinamicas), 8 sesiones individuales de
NRIs, 13 sesiones clasificadas como “otras”, 24 sesiones “flash” y 40 eventos en la jornada 0. En
total se celebraron 260 sesiones en todo el programa, con 55 stands presentados en el IGF
Village. El evento conté con la asistencia de unos 2200 participantes de 142 paises con
representantes de todos los grupos de stakeholders y de todas partes del mundo. Ademas, se
organizaron 32 hubs remotos en los que participaron otros 1661 stakeholders. En los siguientes
graficos se muestra la asistencia y participacién de los diferentes grupos, tanto online como
onsite.
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PARTICIPACION DE LAS NRIS

! Jornada 0 se refiere a una jornada previa celebrada antes de la inauguracién oficial del evento en el que
las tematicas giran en torno al propio IGF y a la gobernanza en términos mas generales, su desarrollo y
posibles mejoras y cambios.



En esta edicion del IGF se celebraron seis sesiones principales con las tematicas:

e ‘Inclusidn de género y el futuro de Internet’,

e ‘Creando una fuerza de trabajo inclusiva en la Economia Digital’,

e Empoderando la Cooperacién Global en Ciberseguridad para el Desarrollo Sostenible y
la Paz/,

e ‘Impacto Global: Cémo abordar el Cifrado, Apagones de Internety

e Flujos de Datos desde una perspectiva Multistakeholder’ y

e ‘La perspectiva de las NRIs sobre Derechos en el Mundo Digital’.

La ultima de estas main sessions fue organizada por las NRIs en coordinacion con la Secretaria
Técnica del IGF. Esta sesidén, que se celebrd en la tercera jornada oficial del IGF (el 20 de
diciembre), fue el resultado de un largo proceso de preparacién y coordinacion previo en el que
las NRIs se pusieron de acuerdo para decidir el formato, estructura y contenido de la misma. El
contenido y tematica principal escogido fue el resultado de la puesta en comun de las diferentes
aportaciones de los eventos celebrados por cada NRI a nivel regional o nacional, optando
finalmente por poner el foco en la temdtica ‘Derechos en el Mundo Digital’, que esta tomando
cada vez mas relevancia en los debates y discusiones relacionados con el mundo de Internet.
Para el desarrollo de la sesién se escogieron cinco preguntas en relacion al desarrollo de politicas
a modo de hilo conductor. El objetivo fue que los participantes pudieran contribuir a sus
respuestas desde el punto de vista de sus respectivas NRIs. Las preguntas fueron:

¢Cémo entienden las NRlIs los derechos en el mundo digital?
¢éCudles son los derechos en el mundo digital? éSe considera el acceso uno de ellos?
¢Existen retos y limitaciones en el ejercicio de los derechos en el mundo digital?
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¢Cémo estd afectando el desarrollo de nuevas tecnologias a los derechos en el mundo
digital?
5. ¢éQué recomendariais para abordar los problemas plateados? ¢Es el modelo

multistakeholder una estrategia apropiada para mejorar?




La sesion contd con Anja Genjo, Punto Focal de las NRIs en el IGF, y Janis Karklins, embajador de
Latvia en la ONU, como moderadores encargados de plantear estas preguntas y destacar las
aportaciones mas relevantes de los diferentes participantes. Las NRIs que participaron en la
sesion fueron: Afghanistan IGF, African IGF, Argentina IGF, Armenia IGF, Asia Pacific IGF, Benin
IGF, Brazil IGF, Central, African IGF, China IGF, Colombia IGF, Croatia IGF, Dominican Republic
IGF, DR Congo IGF, EuroDIG, IGF-USA, Italy IGF, Japan IGF, Kenya IGF, LACIGF, Nepal IGF,
Netherlands IGF, Nigeria IGF, North Africa IGF, Pacific IGF, Panama IGF, Poland IGF, Portugal IGF,
SEEDIG, Spain IGF, Sri Lanka IGF, Uganda IGF, Ukraine IGF , WestAfrica IGF, Youth IGF Turkey,
Youth LACIGF.

El contenido y desarrollo de la sesién se encuentra en este mismo documento en la seccién
correspondiente a la tercera jornada del IGF. Ademas de la organizacion de esta sesion, las NRls
se coordinaron y agruparon para la organizacién de un booth que diera a conocer su actividad

conjunta y numerosos talleres que formaron parte de la agenda oficial del evento.
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A pesar de que la fecha oficial de comienzo de la duodécima edicion del IGF era el 19 de
diciembre, el dia 17 también estuvo cargado de sesiones e interesantes discusiones en torno a
las siguientes tematicas:

% CIBERSEGURIDAD DESDE LA PERSPECTIVA DE LOS DERECHOS: La ciberseguridad ha sido
un tema recurrente en todas las ediciones del IGF. Este aino se ha dado especial importancia
a la necesidad de llevar este debate a un primer plano y entender la relacién fundamental
de la seguridad y los derechos humanos. El objetivo en esta sesion fue profundizar sobre la
creciente necesidad de prestar atencidén a los derechos humanos en el contexto de los
ultimos cambios en politicas de seguridad que en algunos casos pueden invadir la privacidad,
entre otros derechos.

En primer lugar se abordd la idea de tratar la seguridad desde la perspectiva de los derechos
humanos, haciendo énfasis en el papel fundamental y la responsabilidad tanto del gobierno
como del sector privado y en la necesidad de promover el didlogo entre estos agentes y la
sociedad civil. Un segundo panel se centrd en revisar el ultimo afo en relacién a la
ciberseguridad, revisando los principales problemas y situaciones negativas acontecidas en
2017 seguido de una serie de propuestas para abordarlos. Por ultimo, el tercer panel realizd
una profunda reflexion sobre los riesgos y desafios mas importantes en asuntos de
ciberseguridad y derechos humanos.

% DESARROLLO DE CIBER-NORMAS PARA LA SEGURIDAD Y ESTABILIDAD DEL
CIBERESPACIO: Muchas iniciativas recientes han tratado sin éxito de establecer un conjunto
de normas para proteger la base de Internet del comportamiento de determinados estados
e individuos. Estas discusiones necesitan dejar de lado las contradicciones causadas por
conflictos de intereses entre estados para establecer un conjunto de buenas practicas que
refuercen la cooperacién en este debate.

En la primera parte de esta sesion se presentd el proyecto de GCSC (Comisién Global de
Estabilidad en el Ciberespacio) “Llamada a proteger el Nucleo Publico de Internet”, que se
lanzé en Noviembre de 2017 en Delhi con el objetivo de acabar con las acciones dafian
sustancialmente la integridad y disponibilidad del ntcleo publico de Internet. Este proyecto
trata de proteger Internet no sélo del comportamiento de estados y gobiernos, sino también
de decisiones erréneas por parte de usuarios. A continuacidn se abordé el futuro de la
regulacién y normas relacionadas con el comportamiento estatal y no estatal en el
ciberespacio, indicando el potencial del proyecto del GCSC en afadir claridad e implicar a
todos los agentes interesados en la infinidad de iniciativas ya existentes en este campo.

+ DESARROLLO DE CAPACIDADES — GIPO Y ESCUELAS DE GOBERNANZA: La educacion
relacionada con la Gobernanza de Internet esta adquiriendo mayor relevancia a través de
escuelas regionales y nacionales en diferentes lugares, junto con diferentes observatorios
que facilitan el acceso a informacion relacionada con politicas digitales. Estas herramientas
son fundamentales para el desarrollo de buenas politicas.



En esta sesidon se habld de las diferentes escuelas existentes que tratan de facilitar el
desarrollo de capacidades relacionadas con el ecosistema de gobernanza de Internet, y se
analizé la posibilidad de crear un curriculo normalizado y las potenciales alianzas entre
escuelas. Ademds de esto, se hablé también de las herramientas de observacion y
monitorizacién de informacién para una mejor toma de decisiones en la elaboracién de
politicas publicas. Se hizo especial hincapié en la herramienta GIPO, iniciada en 2012 por la
Comision Europea para apoyar una mayor participacién en los procesos de gobernanza de
Internet, y que estd disponible para uso publico.

& DERECHOS HUMANOS EN RELACION A OTRAS AREAS: Los derechos humanos estan
interrelacionados con muchos aspectos fundamentales en el ambito de Internet. Esto hace
que los intermediarios de Internet, como ICANN, hayan adquirido un papel fundamental en
su proteccién, tanto en el tratamiento adecuado de datos personales como en politicas de
control que puedan afectar a la libertad de expresion, entre otros derechos.

& |GUALDAD DE GENERO Y OPORTUNIDADES: Las cuestiones de género y la inclusién de
minorias en la comunidad de Gobernanza de Internet estd adquiriendo mayor relevancia.
Los objetivos de esta sesién durante la jornada cero del IGF fueron: en primer lugar, reunir
a la comunidad LGBTQI que participa en el IGF para intercambiar conocimiento, redes y
crear proyectos colaborativos que refuercen el foro. Ademas, se dio importancia también a
las cuestiones de género, resaltando la necesidad de eliminar las divisiones entre éstos en
el foro y de continua colaboracidon entre hombres y mujeres. Se discutid también Ia
posibilidad de establecer normas de cupos de participacion femenina en los distintos
eventos, asi como estrategias para atraer a las mujeres al campo de las STEM (Ciencia,
tecnologia, ingenieria y matematicas).

Durante el primer dia oficial del foro se celebraron mas de 30 sesiones, cuyos temas principales
se detallan a continuacion:

= GOBERNANZA DIGITAL, MAXIMIZANDO OPORTUNIDADES Y AFRONTANDO RETOS: En
general, los debates relacionados con el ecosistema digital tienen el objetivo ultimo de
maximizar oportunidades y afrontar los retos que se presentan los desarrollos tecnolégicos
actuales. La pregunta principal es cémo hacerlo, y dénde poner la maxima prioridad en estas
cuestiones, para lo que existen diferentes puntos de vista que sitlan el centro en el
desarrollo de la economia digital, la reduccion de la brecha digital o el aumento de
confianza en la tecnologia. En este contexto, se presentan dos perspectivas principales en
relacion a los valores que promueve Internet: por un lado, Internet visto como un reflejo de
la sociedad, llamando a una revisién de valores en esta misma que a su vez transforme el
uso e impacto de la red; y por otro la visién que defiende la regulacion de Internet como
estrategia para crear impacto en la sociedad.



El debate se ha centrado en la posibilidad y potenciales beneficios y desventajas del
establecimiento de un conjunto de normas universales para el uso de Internet,
concluyendo en que a dia de hoy no es posible establecer un tratado universal debido al
escepticismo en relacién a tratados globales y la ambigliedad de los asuntos que semejante
tratado deberia abordar. En cualquier caso, a la vista del rapido desarrollo tecnolégico es

posible que la necesidad de dicho tratado se vuelva inevitable en unos pocos afios.

% LA EDUCACION COMO HERRAMIENTA FRENTE A LAS PREOCUPACIONES EN
INTELIGENCIA ARTIFICIAL: A pesar de que la Inteligencia Artificial (IA) se percibe cada vez
en mas paises como una herramienta para el crecimiento y desarrollo, también aumenta la
preocupacién en torno a sus implicaciones sociales especialmente en cuestiones laborales
y el riesgo de una divisidn digital.

En primer lugar se abordé la cuestién de como la automatizacion, la Inteligencia Artificial y
las plataformas estan cambiando la naturaleza del trabajo en los paises en desarrollo. Los
diferentes participantes presentaron andlisis sobre cdmo estdn afectando las plataformas y
la automatizaciéon de procesos en diferentes regiones, asi como potenciales efectos que
podrian tener en el futuro, junto con la perspectiva legal de estos temas en el contexto de
derechos laborales.

En relacidn a IA, se hizo especial énfasis en su potencial para alcanzar los ODS y en la

necesidad de comprender el funcionamiento de ésta para evitar el creciente miedo a la
integracién de las maquinas en la sociedad y del desarrollo de conocimiento conjunto y de
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la cooperacion entre agentes trabajando con IA. Ademas de esto, se discutié también el
papel de la IA como factor determinante para fomentar la inclusién, minimizar y prevenir la
discriminacién y perseguir objetivos comunes.

IDENTIFICANDO USOS Y RETOS DE LOS DATOS: A menudo se habla de los datos como una
herramienta para resolver algunos de los desafios mas importantes de la humanidad.
Durante esta sesion se analizaron diferentes maneras en las que el uso de datos puede
contribuir a la sociedad y ayudar a alcanzar los ODS. Las propuestas mds destacadas en esta
linea fueron el uso de Big Data para eliminar la pobreza y para contribuir a los esfuerzos por
reparar dafos medioambientales.

Otra parte de la discusién se centrd en la importancia de no olvidar que la privacidad y
seguridad de los ciudadanos puede verse amenazada si no se hace un uso apropiado de los
datos. Para evitar que esto suceda, se hizo especial hincapié en el desarrollo de capacidades
y educacién tanto para instituciones como para individuos, de manera que sean capaces de
capturar los beneficios del manejo de datos siendo conscientes de sus limitaciones y riesgos.

En dltimo lugar se analizd el caso concreto de las tecnologias cloud, de las implicaciones
gue su uso tiene para organizaciones y de los retos regulatorios que supone la localizacion
remota de los recursos cuando se trabaja en la nube.

LA BRECHA DIGITAL EN RELACION AL ACCESO A INTERNET: A pesar de una vision muy
extendida del futuro como digital, en muchos lugares millones de persones aln no tienen
acceso a Internet. En esta sesidon se han debatido los focos y aspectos fundamentales de
este problema para desarrollar estrategias y mantener los esfuerzos en acabar con este
problema.

En primer lugar se habld de la importancia de los proyectos actuales cuyo objetivo es
fomentar la alfabetizacidn digital tanto en minorias como en grupos desfavorecidos, ya que
actualmente existen aun 4,5 billones de personas “desconectadas” en el mundo, y se
explicaron casos concretos en algunos paises como Ghana o Colombia.

Ademads de esto, otra parte importante del debate se centrd en las regiones mas remotas y
zonas rurales y los problemas a los que se enfrentan para conseguir un acceso asequible.
Un grupo de expertos del Caribe y las islas del Pacifico explicaron las interesantes iniciativas
que se estan llevando a cabo en estos lugares para abordar el problema, asi como los
desafios que han surgido en el proceso, insistiendo en la importancia de reforzar la
cooperacion entre el sector publico y privado y la comunidad internacional.

RESPONSABILIDAD DE LOS INTERMEDIARIOS: La presién sobre los intermediarios de
Internet ha sido creciente en los ultimos meses debido a la propagacion de fake news,
desinformacidn y extremismo en las plataformas digitales. Los gobiernos han llamado a la
accion y las empresas de Internet han desarrollado herramientas e iniciativas para frenar
estos problemas.
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En este contexto, es fundamental definir hasta qué punto la responsabilidad es de los
intermediarios. La discusion estuvo inspirada por la recomendacién del Concilio Europeo a
los paises miembros con recomendaciones sobre las funciones especificas de las compafiias
privadas en el mundo digital. En relacion a politicas de contenido, las compafiias alin deben
mejorar su nivel de transparencia a la hora de lidiar con contenido. Ya se esta utilizando 1A
con este fin, pero el sentimiento comun es que es necesario poner mas medios para revisar
contenidos.

Durante el segundo dia oficial del foro el foco de las multiples sesiones estuvo en ciberseguridad,
politicas de contenidos y tecnologias e infraestructuras emergentes. Los puntos mas
importantes fueron:

% E-COMMERCE, ¢AMPLIARA LA BRECHA DIGITAL O REVOLUCIONARA LA ECONOMIA?:
Uno de los efectos mas importantes de la digitalizacion ha sido sin duda la transformacién
del comercio. Es importante también para el desarrollo de dichas politicas tener en cuenta
la creciente interdependencia entre el comercio y la digitalizacién y la influencia del propio
funcionamiento de Internet.

Otro factor importante en este contexto es la economia compartida, que plantea grandes
oportunidades pero también importantes retos, sobre todo en cuestiones laborales. Las
plataformas de servicios, los servicios OTT (Over The Top) y otros nuevos agentes se
enfrentan a la industria tradicional con la ventaja de ser mas eficientes, lo que esta creando
discusidn y debate en relacidon a cdmo deben ser regulados y como puede manejarse la
transicion de los servicios tradicionales a los nuevos basados en la infraestructura digital.

Por dltimo, un factor fundamental a tener en cuenta es que los paises que se encuentran
fuera de la revolucién digital corren el riesgo de ser excluidos de este proceso, por lo que es
necesario crear politicas nacionales e internacionales que eviten que este fendmeno lleve a
un aumento en la ya existente brecha digital.
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INFRAESTRUCTURA DE TELECOMUNICACIONES, DESDE CABLES SUBMARINOS HASTA
IOT: Para el correcto funcionamiento de Internet es necesario contar con importantes

infraestructuras, que a pesar de que muchas veces se dan por hecho, en muchos lugares del
mundo siguen siendo dificiles de introducir.

En algunos lugares los cables submarinos son un elemento fundamental para conseguir
conexién adecuada a la red, lo que requiere importantes acuerdos y medidas para su
proteccion. Se destacd en esta sesidn la falta de proteccion de este tipo de infraestructura,
que lleva a importantes fallos de funcionamiento, y de la falta de transparencia en los
procesos de instalacién y mantenimiento de los cables.

En el caso de Internet de las cosas (loT), debido al caracter ubicuo de sus dispositivos, es
necesario plantear y responder importantes preguntas en relacion a regulacién, estandares
y certificacion de estos sistemas para asegurar la ciberseguridad y accesibilidad necesaria.

CIBERSEGURIDAD CENTRADA EN LAS PERSONAS: Es evidente que la ciberseguridad es uno
de los aspectos fundamentales a tratar en el IGF. La discusidn este aifio ha encontrado dos
posturas muy diferentes en relacién al nivel de encriptacidn y su influencia en la seguridad
nacional.

Asi como en ciertas sesiones y debates se ha considerado una parte fundamental del
derecho a la privacidad, en las discusiones de este segundo dia del IGF se defendia también
la necesidad de adaptar y abrir estos sistemas para determinadas aplicaciones cuyo objetivo
es garantizar la seguridad de los ciudadanos. La gran pregunta en este debate fue hasta qué
punto se puede apelar a los derechos de intimidad y privacidad como limite para los
mecanismos de ciberseguridad sin comprometer la seguridad publica y privada. Se destacé
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también la importancia de mantener el foco del desarrollo de los sistemas en las personas
mediante el desarrollo de capacidades, y de laimportancia de la cooperacion entre agentes
regulatorios para conseguir devolver el control de la informacién a los usuarios.

Por dltimo se analizé también la implicacién de las empresas en los temas relacionados con
ciberseguridad, y la necesidad de armonizar el espacio virtual en términos de seguridad
basandose en un conjunto de valores y cultura comun.

FAKE NEWS, DESINFORMACION Y DESORDEN DE INFORMACION: Las fenémeno de las
fake news ha sido un tema recurrente en los ultimos meses, provocando desconfianza en
los usuarios de plataformas digitales. Aunque la propaganda no es un fenémeno nuevo,
debido a las tecnologias de comunicacién actuales ésta ha adquirido un caracter mucho
instantaneo y extendido que nunca antes. Se presentan asi importantes desafios en la
elaboracion de medidas legales y tecnoldégicas para combatir este problema.

Las sesiones que abordaron este tema comenzaron por analizar posibles soluciones para los
gobiernos de manera que se preserve la libertad de expresién y se evite la censura, como
por ejemplo imponer un impuesto sobre las plataformas que sistematicamente propaguen
desinformacién que pueda crear problemas. Otra solucién propuesta fue el la colaboracién
con la sociedad civil y media independiente como agentes que contrarresten las campafias
de desinformacion.

Otra parte importante de estas sesiones fue la presentacion de iniciativas en diferentes
instituciones y localizaciones que tratan de lidiar con estos problemas, como StopFake.org
en Ucrania o la plataforma Factmatta. Todos los expertos que colaboraron en este debate
enfatizaron la importancia de colaborar en propuestas e iniciativas que fomenten el
desarrollo de capacidades no solo para combatir estos problemas con mecanismos si no

también desarrollando el pensamiento critico individual.
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El tercer dia oficial del foro se celebraron mas de 60 sesiones, abordando los multiples asuntos
relacionados con politicas publicas para infraestructuras, seguridad, derechos humanos,
regulacién, economia y desarrollo. Algunas tematicas, como ciberseguridad o politicas de
contenido, se mantuvieron en el foco en miltiples sesiones, pero también se dio especial
importancia a otros no tan analizados previamente como el desarrollo de capacidades. Las
tematicas a destacar en las sesiones de esta tercera jornada oficial fueron:

& CREACION DE CAPACIDADES: La creacidon de capacidades relacionadas con asuntos
digitales adquiere cada vez mds importancia en diferentes areas. Esto se ha visto reflejado
en esta edicion del IGF, ya que la creacion y desarrollo de capacidades han estado presentes
en mas de la mitad de sesiones de este afio.

El IGF ha contribuido en este proceso a través de plataformas e iniciativas que se han
presentado en diferentes sesiones. En una de ellas se presentd la Iniciativa de Ginebra para
el Desarrollo de Capacidades en Politicas Digitales como resultado de las “Geneva Digital
Talks”, cuyo objetivo es aumentar la concienciacién a nivel tanto institucional como
individual. En esta misma sesidn se presentaron también otras iniciativas existentes y se
discutié como se pueden complementar unas a otras.

Otro asunto de interés dentro de esta temdtica fueron las posibles estrategias para
fomentar la alfabetizacidon digital teniendo en cuenta las brechas actuales y las
oportunidades para reducirlas. Representantes de diferentes instituciones en India, México,
Japony Tunez explicaron los problemas existentes en cada regidn y las acciones que se estan
realizando, o se pretende realizar, para hacerles frente. También se analizé en detalle el uso
de herramientas digitales en grupos especificos como la comunidad académica o los
jévenes.

Por ultimo, se destacé la importancia de extender el concepto y la relevancia actual de la
Gobernanza de Internet, asi como la integracion de éste en programas académicos.

% DESARROLLO DE INTELIGENCIA ARTIFICIAL COMO SOLUCION A RETOS GLOBALES:
Aunque la Inteligencia Artificial se percibe como una amenaza en términos de
desorganizacién del mercado laboral, privacidad o seguridad, también supone una
importante herramienta para la creaciéon de soluciones innovadoras en algunos de los
problemas mas complejos actualmente, como el hambre o la gestidon de desastres. Desde
una perspectiva inclusiva y de gestion optima de la informacidn, la Inteligencia Artificial
podria ser una herramienta clave en el futuro siempre y cuando se utilice de manera
adecuada.

Existen multiples iniciativas que estudian los principios éticos de los sistemas de IA, pero
existen preguntas importantes en torno al propio desarrollo de la elaboracion de politicas y
normas en este contexto, y si la aplicacion de buenas practicas deberia ser la misma en
diferentes condiciones socioecondmicas. Otro foco importante de la discusion fue el papel
de la IA en un mundo cambiante y heterogéneo, destacando una vez mas la cooperacion
entre naciones y agentes y la desigualdad de recursos para invertir en el desarrollo e
investigacion de este tipo de sistemas y tecnologias.
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Otra tecnologia relacionada que también entro en este debate fue la Realidad Virtual, que
presenta gran potencial en los ambitos de educaciéon y sanidad, pero también crea
preocupacién en relacidon a seguridad y privacidad. En una sesién especifica para esta
tecnologia se analizd su situacion actual, las potenciales aplicaciones beneficiosas que
podrian desarrollarse para distintas industrias y las consideraciones a tener en cuenta en
términos de privacidad y seguridad para que las personas confien en este tipo de sistemas.
También se celebraron sesiones con una estructura y contenido analogo para Internet de
las cosas y Big data.

SEGURIDAD INFANTIL ONLINE Y BIENESTAR DE LOS ANALISTAS DE CONTENIDO: En esta
tercera jornada se dedicé especial atencién a las politicas destinadas a proteger a grupos
que pueden verse afectados por la exposicién a contenidos online.

Por un lado, las personas encargadas de revisar y evaluar contenidos en Internet estan
expuestas en muchos casos a inquietantes imagenes y videos que pueden perjudicar
duramente su bienestar. Las consideraciones principales fueron el potencial impacto
psicoldgico de la exposicion constante a contenido inquietante como abuso infantil o
propaganda terrorista, el proceso de prevencion del estrés y agotamiento, y el
entrenamiento de trabajadores para detectar en sus compafieros signos de dichas
condiciones. Se destacd la importancia de valorar y recordar la contribucién de esta labor,
asi como el desarrollo de estrategias para evitar agotamiento o estrés traumatico en los
trabajadores.

Ademas de esto, la discusion se centrd también en la importancia de que los nifios puedan
utilizar Internet y trabajar en el ecosistema digital de manera segura. En este contexto, se
presentd el ‘Manual de Alfabetizacién de Internet’, desarrollado por el Consejo Europeo,
que pretende proporcionar a familias, educadores y reguladores los conocimientos
necesarios para moverse a través de las tecnologias de la comunicacion.

POLITICAS DE CONTENIDO: A pesar de las muchas ventajas y oportunidades que ofrece
Internet, es una herramienta que también esta siendo utilizada para intereses negativos en
determinados paises y colectivos. En este bloque de sesiones se profundizé en la gravedad
de la supresion sistémica de la libertad de expresién y privacidad que existe en muchos
lugares y lleva a control politico de la sociedad a través de la tecnologia, abusos de podery
estructuras de desigualdad. En muchos paises los gobiernos utilizan politicas de restriccion
en el contenido de Internet a través de cierre y bloqueo de pdginas, y se producen
manipulaciones en las decisiones de los ciudadanos en procesos criticos como elecciones de
gobierno.

La cuestion de bloqueo de contenidos presenta un complicado debate en torno a la
prevencion del abuso mediante politicas de control de contenidos sin que entre en conflicto
con la libertad de expresion de los usuarios. Ademas, es importante definir quién es
encargado y responsable de cumplir que las buenas practicas en relacidn a estas cuestiones
se lleven a cabo, ya que en muchos casos son los intermediarios los que toman este rol y es
importante que en todos los casos el interés ultimo sea el de beneficiar a los usuarios. Como
herramienta frente a este problema existen ya diversas plataformas cuyo objetivo es
promover la transparencia en el ambito de control de contenidos, pero es necesario
promover y coordinar su actividad para evitar los conflictos de intereses y el uso indebido
de Internet mencionado anteriormente.
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% PERSPECTIVA DE LAS NRIS - LOS DERECHOS EN EL MUNDO DIGITAL: Esta sesion,
integramente preparada por las iniciativas nacionales y regionales, trataba de responder a
las cuestiones fundamentales en relacion al cumplimiento de derechos de los usuarios en el
contexto del ecosistema digital. Los diferentes participantes realizaron aportaciones muy
variadas, de las que se podrian extraer los siguientes mensajes:

o Apoyo a los derechos online al mismo nivel que los offline: Derechos tan
importantes como la privacidad, la proteccion de datos y la libertad de expresidn
son igualmente importantes en el espacio digital y en el mundo fisico. Algunos
participantes destacaron que el entendimiento de estos mismos no siempre es
comun y que su aplicacion puede variar de un pais a otro.

o Acceso a Internet: En este ambito algunos participantes se mostraron partidarios de
considerar el acceso a Internet un derecho, mientras que otros lo categorizaban

como una necesidad. En ambos casos se coincidid en la importancia del acceso para
el desarrollo y el crecimiento, destacando la necesidad de seguir trabajando en
acabar con la brecha digital.

o Alfabetizacién digital e inclusién: Una vez mds se recordd la importancia de la
educacidn, la alfabetizacion digital y la concienciacion sobre los derechos digitales y

de la importancia de incluir a todos los colectivos en este proceso para que todo el
mundo pueda beneficiarse de las ventajas del ecosistema digital.

o Retosy limitaciones: Durante la sesién se mencionaron también otros aspectos que
suponen un desafio a la hora de asegurar una red justa e igualitaria como los
apagones de Internet, la transparencia limitada por parte de los intermediarios,
autocensura individual para la vigilancia o la ausencia o falta de recursos para
implementar marcos legales efectivos a nivel nacional.

o Nuevas tecnologias: Las nuevas tecnologias basadas en el procesamiento de datos,

como Internet de las cosas o inteligencia artificial requieren estrategias y modos
de uso basados en estandares y principios que maximicen las oportunidades que
proporcionan y minimicen los riesgos que podrian suponer, respetando aspectos
como seguridad, privacidad, ética y responsabilidad.

o El proceso multistakeholder: Los participantes en la sesidn mostraron confianza en
el modelo multistakeholder caracteristico de Internet, sin olvidar la importancia de
mantener los esfuerzos para reforzar el compromiso de los agentes involucrados y
darles las herramientas para contribuir de manera significativa.

El cuarto y ultimo dia oficial del foro las sesiones se centraron en las politicas publicas mas de
actualidad dltimamente. Las tematicas a destacar en las sesiones de esta tercera jornada oficial
fueron:

% JURISDICCION — ABORDANDO LAS INCOHERENCIAS EN POLITICAS DIGITALES:
Internet tiene por definicidon un caracter global que no conoce fronteras. Esto es positivo
para su funcionamiento, pero crea tensiones cuando entra en conflicto con jurisdicciones
nacionales. Dos agentes claramente afectados son las empresas privadas, que deben
trabajar en distintos sistemas juridicos, y los gobiernos, que se enfrentan a complicaciones
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en investigaciones criminales a la hora de utilizar datos alojados en lugares con regulaciones
diferentes.

La pregunta principal en este caso seria qué normas hay que aplicar en cada caso. Dos
ejemplos recientes que se han cuestionado en estos términos son el RGPD y la nueva
regulacién en relacién al derecho al olvido: édeberian ser aplicables fuera de Europa? En
este sentido, existe gran incertidumbre a nivel internacional en cuanto a coherencia de
regulaciones y politicas, ya que en algunas regiones se esta limitando el uso de servicios
mientras que en otras se permite su pleno funcionamiento. Esto dificulta la
interoperabilidad del sistema a nivel internacional y supone un importante reto que
requiere coordinacién entre los diferentes agentes involucrados.

AMENAZAS A LA LIBERTAD DE EXPRESION ONLINE: La libertad de expresion y las
politicas relacionadas con esta misma estan presentes en muchos de los debates sobre
derechos digitales. Se trata de un asunto que afecta a gobiernos, intermediarios e
individuos.

En una de las sesiones del cuarto dia se analizaron en profundidad las tendencias actuales
en relacién a la libertad de expresion. Destaco la creciente preocupacion por la libertad y
seguridad de los periodistas, las restricciones legales en el acceso a la informacion y los
“apagones” de Internet. Estos ultimos generan mucha preocupacion ya que se estan
volviendo una herramienta de control sobre los ciudadanos comun en muchos paises. Se
hablé de la campafia Keep it on, cuyo objetivo es salvaguardar la libertad de expresién vy el
acceso a la informacién de manera global, asi como de la necesidad de dar herramientas al
publico para que pueda defenderse de este tipo de estrategias y tomar medidas contra ellas.

Otro aspecto importante y delicado en términos de libertad de expresién es la violencia
online y el acoso a grupos marginados y minorias, que en muchos casos impiden a los
individuos ejercer su libertad de expresion en el ciberespacio. En estas sesiones se debatio
la responsabilidad de los gobiernos de reducir este efecto y mantener Internet como un
espacio abierto en el que expresarse respetando los derechos y libertades de los demas
usuarios.

JUVENTUDES — COMPROMETIENDO A LAS GENERACIONES MAS JOVENES EN LA
GOBERNANZA DE INTERNET: Los procesos de gobernanza de Internet deberian ser, por
definicidn, inclusivos. En esta parte de la jornada las sesiones pusieron el foco en los mas
jévenes y en la importancia de su participacion en el proceso de dar forma al Internet del
futuro, asi como de su educacidn en tematicas relacionadas con la gobernanza de Internet.
En los diferentes eventos e iniciativas se esta tratando de fomentar dicha participacion, y en
esta edicién del IGF se dedicaron espacios especificos para que las voces de las generaciones
mas jovenes pudieran ser escuchadas.

SESION DE COORDINACION DE LAS NRIS: Durante el dltimo dia del IGF se celebré una
sesion especifica en la que las NRIs y representantes de las Naciones Unidas y de la
Secretaria Técnica del IGF en Ginebra analizaron el trabajo realizado por estas mismas

18



durante el ultimo afio y discutieron las formas de avanzar en este proceso de trabajo
conjunto. En primer lugar tanto los representantes del MAG (Multistakeholder Advisory
Group) como de UNDESA (Departamento de Asuntos Econdmicos y Sociales de las Naciones
Unidas) sefalaron los esfuerzos realizados por la red de NRIs, destacando la importancia de
mantener la colaboracién y el apoyo por parte de ambos. Se mencioné también el notable
aumento de este tipo de iniciativas y la cantidad de trabajo realizado por las mismas.

A continuacidn intervinieron representantes de las diferentes NRIs, agradeciendo el apoyo
de la Secretaria Técnica a través de Anja Gengo (Punto Focal dedicado a esta labor) y
destacando el éxito del mecanismo bottom-up de consenso utilizado para la organizacion de
las diferentes actividades realizadas a lo largo del dltimo afio. Se realizaron también
sugerencias para un mejor funcionamiento, como el desarrollo de directrices para el uso de
las listas de distribucion y procesos de desarrollo de capacidades o las posibles maneras de
consolidar diferentes aportaciones para llevarlas al IGF y compartir buenas practicas en
temas especificos. Ademas, varias de las iniciativas agradecieron el apoyo de diferentes
instituciones (ademas del propio IGF) como ICANN o los gobiernos en determinados paises.

Como conclusion a esta sesidn se acordd mantener la actividad del afio anterior y avanzar

en la compresién de las necesidades de las NRIs para seguir mejorando en la coordinacién y
el desarrollo de su trabajo.
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A continuacion se presenta un resumen de los puntos clave presentados por las NRls en la main
session organizada durante el tercer dia del evento. El contenido forma parte de un informe?
facilitado por la Secretaria Técnica del IGF sobre dicha sesién.

Resumen de los puntos clave planteados

En relacién a la primera pregunta sobre politicas, muchos sefialaron que los derechos online
deberian tratarse de la misma manera que los derechos offline. Desde el IGF Spain se subrayé
que las comunidades deberian buscar maneras mds efectivas para proteger los derechos en
linea, ya que son mas vulnerables en el mundo digital.

El IGF italiano agregd que dentro de su comunidad, el Parlamento del pais aprobd la Declaracién
timo IGF Italia.

sobre los Derechos de Internet que se discutié en detalle durante el

Un representante del IGF China sefialé que el concepto de comprension de los derechos online
puede ser diferente en distintas comunidades y, por tanto, que no existe una interpretacién
uniforme.

Tras la pregunta de seguimiento del moderador sobre la vision de las NRIs del acceso como
posible derecho online, el representante de IGF de Africa Occidental comenté que dentro de
esta region, ha habido varios casos de “Apagones de Internet” que afectan directamente a la
salud y economia de los usuarios finales. Es por eso que el acceso a Internet debe ser
considerado como un derecho para todos. Estas limitaciones en el acceso llevaron a la Unién
Africana a adoptar una Declaracién de Derechos y Libertades en Internet.

Después de estas observaciones, el IGF de Afganistan sefalé que en este pais los costos del
ancho de banda de Internet son muy altos y se mantienen entre las tarifas mas caras del mundo.

Debido a razones de seguridad, a menudo hay cortes de fibra que afectan la conectividad,
ademds de la existente inestabilidad de energia eléctrica. Sin embargo, las acciones
gubernamentales relacionadas se consideraron positivas de cara a mejorar las condiciones
generales para una mejor conectividad para los ciudadanos del pais.

Desde el IGF nigeriano se observd la importancia del acceso a Internet y de la inclusién de los
jévenes y las PYMES como generadores de mejoras para el desarrollo de la economia. Se
destacaron ejemplos positivos del enfoque del regulador para llevar acceso a las zonas rurales.

Desde el IGF Brasil se dijo que el Parlamento nacional, dentro de Marco Civil da Internet, asegura
los derechos de todos en el entorno online, poniendo por ejemplo el derecho a la libertad de
expresion, privacidad, proteccién de datos o la necesidad de obtener una orden judicial para
eliminar el contenido en linea. Entre sus objetivos, la Ley sefala explicitamente la promocidn del
derecho al acceso a Internet, a la informacion y al conocimiento y a la participacion en la vida
cultural y en el desarrollo de politicas publicas.

2 Fuente: https://www.intgovforum.org/multilingual/index.php?q=filedepot _download/5924/984
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Desde el IGF de la Republica Democratica del Congo, se compartieron inquietudes en cuanto a
lainsuficiente cobertura de Internet en este pais, ademas de los altos costos de acceso. Se sefiald
la necesidad de desarrollar reglamentos adaptados a las necesidades de los ciudadanos.

En nombre del IGF regional de Asia y el Pacifico (APrIGF), se sefialé que el tema de los derechos
humanos online es motivo de preocupacién para esta comunidad. El coordinador sefiald que el
acceso es fundamental cuando se trata del derecho a la informacidn, asi como a la educacién, la
salud y la cultura, y el acceso a otros servicios electrénicos. En algunas areas de esta regién hay
apagones de Internet que afectan particularmente al flujo de informacion y al desarrollo general
de la comunidad. En relacién al acceso, se dijo que el estado de la alfabetizacidn digital es un
aspecto importante que debe considerarse, asi como los temas transversales que surgen de los
aspectos de género y edad.

Desde el IGF de Nepal se dijo que el acceso sigue siendo un problema para esta comunidad, en
gran parte por causa del terreno accidentado y montafioso del pais. Este problema se ha
agravado después de que este pais sufriera un fuerte terremoto de alta intensidad en 2015. Se
describieron ejemplos de acciones positivas en las que la comunidad reune fondos publicos para
mejorar las condiciones relacionadas con el acceso.

Desde Japdn IGF se profundizé en los problemas de acceso desde el punto de vista del sector
privado y dentro de un contexto de neutralidad de red en la red IPv6.

Con respecto a los desafios en el ejercicio de los derechos online, desde el IGF Sri Lanka se
observé que esta comunidad se centré en discutir la alfabetizacidn digital, que se considera de
importancia critica para el ejercicio de los derechos en linea.

En nombre de EuroDIG, se seiald que la seguridad de los datos y las cuestiones relacionadas con
la privacidad son motivo de preocupacion para las partes interesadas europeas. Sin embargo, se
hizo hincapié en que la comunidad se centra en discutir formas de mejorar. Se concluyeron las
observaciones enfatizando que es necesaria la comunicacién continua entre las partes
interesadas en asuntos relevantes.

Para el IGF armenio, las cuestiones relacionadas con la propiedad intelectual y la privacidad son
motivo de preocupacion. Se dijo que con la computacion en la nube y la politica de este pais
sobre los proveedores de telecomunicaciones, la proteccidon de datos ahora es mas dificil de
mantener.

Representante del Foro de Africa del Norte describié el caso de Tunez, uno de los paises
participativos en este IGF subregional, como ejemplo de la region. Alli, los derechos
constitucionales ahora incluyen el derecho a la comunicacién online junto con el derecho al agua
y la electricidad. Se dijo que las comunidades deberian trabajar para crear conciencia sobre los
problemas actuales, asi como sobre las iniciativas de creacién de capacidad para abordarlos.

Desde el IGF croata, la seguridad online de los nifios y los temas abiertos relacionados con los
datos son motivo de preocupacién. En este sentido, la alfabetizacion digital se ve como un
problema alarmante, porque los niflos no estan preparados para las “golosinas” existentes en el
ciberespacio. Ademas, se menciond que los ciudadanos no usan los servicios electrénicos en la
administracidn publica con frecuencia, lo que es indicativo del problema actual de alfabetizaciéon
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digital. Este IGF nacional también ha delineado que la existencia de discursos de odio en linea,
principalmente entre varias ideologias politicas, se estd convirtiendo en uno de los principales
problemas con respecto a los cuales el Gobierno estd tomando las medidas apropiadas.

El representante nacional de IGF de Polonia sefialé que cada discusién en este IGF nacional
estaba alineada con los derechos y valores que son importantes para las personas. El modelo
multistakeholder se considerd efectivo en la discusion de nuevos problemas emergentes.

Los derechos humanos también son el centro de la discusidn para el IGF nacional de los Paises
Bajos. Existen acciones positivas para encontrar formas efectivas de evaluar algunos derechos
humanos online, como por ejemplo el derecho a la libertad de expresion, la privacidad, los
derechos de los trabajadores y las politicas contra el acoso.

A través de una consulta publica online, el IGF Panama buscé algunos de los temas mas
relevantes en cuestion de derechos digitales para esta comunidad. El resultado fue la
identificacién de las causas, donde las leyes obsoletas se consideran un problema, ya que
permanecen detrds de las tendencias actuales del mercado digital.

Desde el IGF nacional de Uganda se observd que esta comunidad se enfrenta a la falta de
conciencia sobre la nocién de derechos digitales y de buenos enfoques que permitan equilibrar
el derecho a la libertad de expresién con la privacidad.

Subrayando de nuevo la importancia de que los derechos online sean igualmente respetados
que los offline, el IGF de Republica Dominicana dijo que en esta comunidad se ha firmado una
Declaracién sobre los Derechos y Valores Digitales. Se plantearon cuestiones relacionadas con
disposiciones legales especificas problematicas y politicas publicas.

Desde el IGF de Kenia se dijo que los apagones de Internet, la vigilancia, la seguridad online y la
proteccion de datos son temas que preocupan a esta comunidad.

El coordinador del Youth IGF de Turquia seiiald que su iniciativa, de caracter multistakeholdery
estructura bottom-up, se centra en discutir cuestiones relacionadas con la vigilancia y la
inclusién de personas con discapacidad en el entorno online, dados los desafios que enfrentan
con los entornos actuales de Internet.

El coordinador de Youth LACIGF sefiald que, dentro de esta regidn, la falta de conexién y de
acceso a lainformacion se encuentran entre las principales limitaciones para que los ciudadanos
se beneficien de Internet, en especial en las zonas rurales.

El APrIGF prosiguid sefialando que entre los temas mas preocupantes dentro de esta region
estan los desafios y limitaciones basados en la brecha digital, ademds de la violencia de género
gue experimenta la region. Nombraron también la existencia de barreras de acceso basadas en
normas personales y culturales.

Desde el IGF italiano se dijo que esta comunidad ha discutido ampliamente la importancia de la
seguridad de los datos. Debido a la complejidad de este asunto, esta iniciativa considera que la
creacion de capacidades es un segmento importante para abordar el problema, por lo que
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respaldan la capacitacion en escuelas y universidades para crear conciencia. Se compartieron
comentarios sobre la importancia del Big Data y la Inteligencia Artificial.

El IGF brasilefio agregd que en este pais las preocupaciones estan relacionadas con la nueva
Carta de Derechos propuesta, que enfrenta cierta presidon de algunas partes interesadas,
principalmente en el contexto de la neutralidad de la red y su interpretacién por parte de las
compaiiias de telecomunicaciones; asi como la proteccién de datos que se lleva discutiendo
durante afios sin llegar a una decision final.

Hasta ahora, las aportaciones fueron respaldadas por el IGF nacional de la Republica
Democratica del Congo, que subrayd la importancia de contar con los procesos del IGF,
reconocido en este pais por el Ministerio a cargo de las nuevas tecnologias.

Las entradas resumidas hasta este punto han concluido el primer segmento de la sesién.
Durante el descanso para el almuerzo, los NRI recibieron informacién del Sr. Guy Berger,
Director de Libertad de Expresion y Desarrollo de Medios de la UNESCO, sobre el trabajo de la
UNESCO relacionado con la gobernanza de Internet y la posible colaboracién entre los NRI y la
UNESCO.

El segundo segmento fue abierto por el relator de la sesidn, el Sr. Dustin Philipps, quien presentd
los principales mensajes clave que surgieron como una visién basada en el consenso entre los
oradores durante el primer segmento. Estos son:

e Los derechos online son los mismos que los derechos offline.

e El acceso y la conectividad son un requisito previo para ejercer los derechos en el
mundo digital.

e Mas alld de esto, el acceso por si solo no es suficiente. Existe una necesidad adicional
de desarrollo de capacidades, como aumentar la alfabetizacién digital y crear conciencia
sobre la proteccién de ciertos derechos online.

e El rdpido desarrollo de nuevas tecnologias en linea puede tener impacto y afectar a
nuestros derechos digitales.

¢ El enfoque de todos los asuntos relacionados con los derechos online debe incluir
todas las perspectivas, especialmente en el caso de comunidades vulnerables.

Los co-moderadores abrieron la sala preguntando a los panelistas si el modelo multi-stakeholder
puede ser una forma efectiva de abordar problemas planteados.

Desde el IGF colombiano se dijo que de hecho si puede, pero que es muy dificil lograr que se
implemente este modelo. Uno de los desafios relacionados es la subrepresentacion de ciertos
grupos.

Desde el IGF brasilefio se dijo que un modelo multi-stakeholder se ha implementado en esta
comunidad durante mas de dos décadas. Se compartieron ejemplos sobre importantes procesos
sobre derechos digitales en el pais que surgieron como resultado de extensas consultas entre
varios stakeholders.
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Desde EuroDIG se observé que los procesos de debate europeos sobre el tema requieren ser de
cardcter multi-stakeholder.

El representante espafol de IGF sefiald que dentro de esta comunidad, el modelo multi-
stakeholder se considera importante y se implementa en varias capas de trabajo.

El co-coordinador del IGF italiano sefialé la importancia y los desafios de involucrar a los
gobiernos en el proceso multi-stakeholder.

Desde IGF-USA, se comentd que tener a todos participando en los procesos de discusion es un
desafio. Sin embargo, se lograron avances significativos cuando un funcionario gubernamental
de nivel superior introdujo el modelo multi-stakeholder dentro del gobierno mas alla de las
discusiones sobre gobernanza de Internet.

El representante de Portugal IGF sefialé que el valor del modelo multi-stakeholder es la inclusién
de todos los grupos interesados y la incorporacion de todas las perspectivas para abordar de
forma integral todos los asuntos de relevancia y crear planes de accidn apropiados para las
mejoras. En esta comunidad esto permite definir las vias para que las competencias digitales
protejan los datos individuales, los derechos fundamentales, el derecho al olvido y afrontar los
desafios relacionados con cuestiones como la ciberseguridad.

El co-coordinador del IGF de Afganistan sefialé que establecer el proceso multistakeholder es un
gran reto para su comunidad. Ademas, se dijo que establecer una asociacion publico-privada en
el pais es dificil dado el actual sistema de reembolso. Sin embargo, hay programas educativos
gue son alentadores, ya que se centran en la creacién de capacidades en alfabetizacién digital.

Desde el IGF Argentina se informd de que un modelo multistakeholder es vital para que esta
comunidad acuerde la politica digital nacional. Se hizo hincapié en la importancia del proceso
como algo va mads alla de un solo evento anual.

El coordinador africano del IGF destacd el arraigado establecimiento del proceso
multistakeholder en esta respetuosa region a través de este IGF regional, asi como una escuela
de verano dedicada a la gobernanza de Internet en asuntos relacionados.

El representante polaco del IGF observd un buen progreso del proceso multistakeholder
establecido en el pais por esta iniciativa nacional. El valor agregado es la colaboracién con los
paises vecinos y su inclusion en el proceso. Sin embargo, el proceso carece de participacion de
las PYME.

El IGF croata observd que esta comunidad trata de resolver problemas especificos como la falta
de competencia digital mediante la introduccién de programas enfocados hacia la educacion
formal e informal como herramienta para involucrar a mas ciudadanos en la discusion de estos
problemas.

El representante del IGF de Holanda dijo que hay un buen proceso multistakeholder establecido
por este IGF nacional, respaldado también por el Gobierno. Ademds, se observé que esta
iniciativa también estd involucrada en muchos procesos multilaterales sobre asuntos
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relacionados con la gobernanza de Internet, donde también promueven el enfoque
multistakeholder.

El APrIGF destacd la importancia de dirigir las iniciativas de desarrollo de capacidades hacia una
participacion significativa en el proceso general de IGF. Por este motivo, esta iniciativa invierte
en programas de becas para involucrar a los participantes en el proceso APrIGF, y alienta al IGF
a desarrollar programas para ampliar la participacion.

Coordinador de Nepal IGF subrayd que este IGF nacional ha establecido un eficaz proceso
multistakeholder, reconocido y respaldado por el Gobierno. Sin embargo, se dijo que era un
desafio tener participantes fuera de la capital participando en el proceso.

El IGF subregional de Africa occidental sefialé la importancia de la creacién de capacidades, y
agregd que esta regidn invierte esfuerzos para organizar una escuela dedicada a la gobernanza
de Internet para cumplir este propdsito.

El IGF armenio subrayd la importancia de tener el modelo multistakeholder aplicado en la
discusion de asuntos relacionados con Internet. Dentro de esta comunidad la discusidén pasa por
este IGF nacional, que refleja aspectos locales, pero también regionales y globales.

El Youth IGF de Turquia sefialé el valor de tener implementado un modelo multistakeholder que
permita la participacion de todos los interesados. Sin embargo, dentro de esta comunidad, la
conciencia general entre todos los interesados no estd presente, por tener este modelo
aceptado e implementado por todos. El hecho de que esta iniciativa relina a muchos entusiastas
estd alentando la esperanza de que se mencione la conciencia entre la sociedad para
comprender e implementar este modelo.

Desde el IGF Kenia los comentarios fueron similares en términos de que el modelo
multistakeholder fue reconocido y aplicado en esta comunidad respectiva durante afios. En
particular este afo, se realizaron mejoras significativas en cuanto a la representacion de los
jévenes mientras se discutian asuntos relevantes siguiendo una estructura bottom-up y
multistakeholder, incluidas las empresas y el gobierno, que apoyan financieramente la
implementacién del proceso multistakeholder.

Después de las intervenciones resumidas anteriormente, se abrié el turno de palabra para
comentarios de todos los participantes presentes tanto onsite como online.

Un participante sefald que esta sesidn mostré el caracter unico y las diferencias entre las
perspectivas de las NRIs y con respecto a la implementacién del proceso. Se dijo que durante el
debate fue evidente que muchos carecen del apoyo del sector privado, dado que no estan
posicionados en entornos en los que puedan llegar a los agentes interesados dentro del sector.
Como seguimiento de este comentario, otro participante agregd que la gobernanza de Internet
debe ser marcada, para que sea mas facil para las distintas partes interesadas identificar su
importancia.

Un participante online pregunté si existe la posibilidad de crear una institucién global que
monitoree los casos de incumplimiento de las leyes en materia de derechos digitales y que
regulare y resuelva estos casos. El co-moderador respondid que hay discusiones en torno a los
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argumentos que defienden que las discusiones basadas en Internet se canalicen a través de una
entidad centralizada o que se continlen a través de varios tipos de foros. Se comentd que estos
tipos de foros permiten a los responsables de la toma de decisiones comprender mejor el asunto
y tomar la decisién adecuada.

Desde la audiencia, se siguié a este comentario al sefialar la existencia de una cooperacidn
dentro de la Comisién de Ciencia y Tecnologia para el Desarrollo que esta discutiendo estos
posibles modelos. Las discusiones de este grupo si estos asuntos deben ser abordados a través
de un grupo de trabajo a través de un organismo centralizado estdan en marcha.

El coordinador del IGF colombiano sefialé que la cooperacidon existente entre las iniciativas del
IGF nacionales y regionales deberia someterse a una evaluacién, a fin de estimar si podrian y
deberian realizarse mejoras al respecto.

Un participante online pregunté sobre las formas en que los jovenes pueden participar en las
discusiones de gobernanza de Internet. Desde IGF-USA se dijo que dentro de esta iniciativa
invierten esfuerzos para integrar a los jovenes en el proceso, mientras que otros tienen
diferentes modelos de participacion de los jovenes. El co-moderador siguid con una invitacion
abierta a una reunion dedicada para la participacion de los jévenes en el IGF, programada para
un dia después de esta sesion.

Los co-moderadores concluyeron la sesidn agradeciendo a todos los participantes y tomando
nota del valor de la red de NRIs.
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En noviembre se celebraron en Madrid las VIl Jornadas IGF Spain. A la vista de las tematicas mas

interesantes en el momento, se dio especial relevancia a los asuntos relacionados con derechos

digitales, que seria también el tema propuesto para la main session organizada por los NRls en

el IGF 2017.

Tras la celebracion de las VIl jornadas IGF Spain se realizé una encuesta a los asistentes para

comprender y analizar las diferentes visiones respecto a las tematicas tratadas en el evento. Esta

encuesta constd de una serie de preguntas sencillas pero fundamentales en el ambito de

derechos digitales. A continuacion se presentan estas mismas junto con las respuestas recibidas:

¢Qué derechos cree que deben protegerse en el mundo digital?

W~

16.
17.

18.

19.

20.

21.
22.

23.

Los datos

La intimidad

Los derechos fundamentales incluyendo la libertad de expresién, privacidad de las
comunicaciones, proteccién de datos personales, etc.

Privacidad, libertad de expresion... practicamente los mismos que en el mundo analdgico.
La privacidad unido al derecho al olvido, La libertad de expresidon y La libertad de eleccidon
Privacidad y libertad de expresion.

Privacidad y menores

Intimidad, privacidad, libertad de expresion, educacién, laborales, etc...

Derecho al honor, a la imagen, propiedad intelectual, datos personales

. Intimidad, Honor y libre acceso.

. Privacidad, seguridad, ética

. Los mismos que en el mundo analdgico

. Privacidad y no privatizacién de Internet

. ldentidad, Intimidad, mis datos, privacidad, vida.

. Derecho a recibir informacion clara sobre como activar/ desactivar opciones de privacidad.

Derecho a informacidn clara libre transferencia de datos

Proteccién de datos; privacidad; seguridad; derecho al olvido; informacién veraz; libertad.
El anonimato de los datos. No quiero ser "perfilado" por una maquina que utiliza informacion
"mia" que yo no soy consciente de haber proporcionado.

Todos, haciendo mencion en especial a: Proteccion de Datos (Derecho fundamental en
Espafia emanado de Sentencia del Tribunal Constitucional). Derechos de los menores y
grupos desfavorecidos

Privacidad y Equidad

Los mismos que en el mundo "tangible", pero haciendo hincapié en la privacidad y la infancia
debido a la naturaleza tan expansiva, replicada y sin limite definido de internet.

Derechos de propiedad intelectual, entre otros

Los derechos de las personas fisicas, pero también darles la oportunidad de beneficiarse de
la ola digital sin impedimentos.

Mas alla de los derechos digitales tradicionales (acceso, privacidad, asociacién y libertad de
expresidon) creo que deben considerarse los de la proteccidén de la identidad digital y los
derechos como consumidor en escenarios de e-Commerce. La actualidad obliga también a
tomar en consideracion la proteccion de los derechos sociales y politicos en un contexto en
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24,
25.

26.
27.
28.

29.
30.

31.
32.

33.

el que la difusién de noticias falsas con finalidades maliciosas podria estar experimentando
un extraordinario auge a través de las redes sociales.

A la privacidad de la identidad y de las credenciales de cada individuo.

Desde mi punto de vista en el mundo digital deben protegerse los mismos derechos que se
protegen en el mundo analdgico. Prestando especial atencidén a derechos como el de la
Libertad de Expresién. Pero ello requiere que primero se garanticen ciertas libertades reales
como el acceso a una Internet libre y neutral. No obstante, Internet no debe utilizarse como
un elemento diferenciador que cree desigualdad. Es decir, por decirlo de alguna manera,
primero deberian garantizarse ciertos derechos basicos como el derecho de decidir si se
quiere pertenecer o no al mundo digital y el derecho de acceso a Internet y luego ya proteger
los mismos derechos que existen offline.

Los mismos que en el mundo real

Derechos privados, y proteccion de datos, derechos de usuarios

Los mismos que tenemos definidos en el mundo no digital, adaptando los marcos de
interpretacion a la nueva realidad.

Los mismos que en la sociedad fisica mas los propios de Internet: Neutralidad...

Privacidad (intimidad, datos personales), Libre determinacion, Igualdad (de acceso) y
Educacion (digital)

Los de Privacidad

El derecho a la intimidad, secreto de las comunicaciones, propia imagen, proteccién de
datos, libertad de expresidn y derecho al honor.

Intimidad

¢Cree gque existen desafios o limitaciones en el ejercicio de dichos derechos?

9.

10.
11.

Si, aquellos que pongan en riesgo la seguridad o e interés general

el interés de terceros

El principal desafio es afrontar un ambito que es global desde los Estados nacionales, que
tienen limitaciones de jurisdiccidn y, por tanto, incapacidad de aplicar las normas de forma
eficiente e igualitaria.

Si la falta de territorialidad de internet que choca con la territorialidad de los ordenamientos
tradicionales. También la dificultad de acceso de colectivos desfavorecidos o con derechos
limitados politicamente en algunos paises que se ven privados del propio derecho al uso de
internet o de su libre uso.

Si en el derecho al olvido, claramente. No en la libertad de expresidn. En algunos aspectos,
no hay mas que uno o dos proveedores que realmente sean funcionales (buscadores, SO
moviles...)

Internet estd construido en base servicios cuyos modelos de negocio que explotan el valor
econdmico de datos personales. En la mayoria de los casos no existe una alternativa a dichos
servicios, por lo que las personas no tienen capacidad de eleccién: o usan Internet dando
acceso a sus datos personales, o se aislan digitalmente.

Comisidn de delitos. Proteccién de bienes constitucionales.

Absolutamente. Para empezar, la tecnologia va tan rapido que la legislacién no es capaz de
asumir la nueva realidad. Va a ser muy dificil poder regular internet, teniendo en cuenta que
no tiene fronteras.

Si, las redes sociales se utilizan de forma irresponsable y a veces delictiva

Si, porque no hay una regulacién especifica internacional valida

Cesion de datos gratuita, Recuperacion de datos privados a partir de resultados aglomerados
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12.

13.
14.
15.

16.

17.
18.
19.
20.
21.

22.

23.

24,

25.

26.

27.
28.

29.
30.

Fundamentalmente el desafio/limitacion de que los derechos analdgicos son garantizados
por unas autoridades publicas nacionales, que sin embargo son incapaces de garantizar el
cumplimiento de esos mismos derechos en un ambito digital, y por tanto supranacional (sin
fronteras politicas) por definicidn. Y adicionalmente no existe una autoridad supranacional
eficaz para poder asumir esa garantia. Las autoridades supranacionales existentes con
legitimidad democrética equivalente, tipo ONU, son absolutamente ineficaces en este
sentido.

Si. Por intereses comerciales y delincuencia

Que sigan siendo derechos.

En transferencia internacional el privacy shield estd siendo revisado. Los ToS aun no son
suficientemente claros

Hoy en dia son grandes los desafios con que se encuentran los derechos citados: venta de
informacion personal no autorizada a gran escala, inseguridad real y juridica en el uso de las
TIC, mentira organizada con fines dolosos en distintos ambitos, falta de autoridades
responsables para castigar a los infractores etc.

Si. El poder de ciertas multinacionales: Google, Amazon, etc.

Si. Internet tiene un alcance mundial y no hay consenso sobre su gobernanza.

Cesion de datos, Big Data. Brecha digital en acceso y uso

La adopcion internacional de criterios comunes que permitan luchar de forma global, ante
amenazas que pueden vulnerar los derechos desde distintas ubicaciones

En Internet, los derechos de propiedad intelectual estan desprotegidos, las acciones legales
disponibles resultan extremadamente lentas e ineficaces

Si, leyes, y sobre todo formacién, ya que muchas veces la gente se le llena de mala
informacion y la gente asume rapido las cosas malas.

Creo que existen tanto desafios como limitaciones. Entre los primeros, cabe destacar que la
carencia de fronteras que caracteriza al mundo digital obliga a que la adopcion de medidas
efectivas deba realizarse a nivel supranacional, idealmente mundial. Y esto es
extremadamente complicado. En cuanto a las limitaciones, no cabe duda que el ejercicio
legitimo de las libertades individuales debe realizarse con pleno respecto a los derechos
fundamentales del resto de los ciudadanos digitales y deberia estar razonablemente avalado
por los principios esenciales del derecho.

Si. Dicha informacidn se encuentra habitualmente en la D&DW, y no en la Surface Web de
una forma inmediata. El acceder a ella por "cualquiera" no es imposible.

Claramente todavia existen ciertas limitaciones o desafios en el ejercicio de los derechos en
el mundo digital. Algunos de estos desafios son: el acceso a Internet, si bien en la teoria se
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predica como un derecho “universal” en la practica no es asi; por otra parte, nos
encontramos con el problema de las fronteras, pues Internet es un fendmeno que no tiene
fronteras, sin embargo, tiene que lidiar con las fronteras de las legislaciones nacionales; por
ultimo, tendriamos que hacer referencia a su falta de plasmacion en los textos legales.

La automatizacion y la digitalizacion dificultan el control de determinadas actuaciones y
magnifica los efectos de los incidentes, pero estas dificultades afiadidas no deben servir para
justificar ningun tipo de limitacidn de derechos

Si. No proteccidn, difusiéon y divulgacién de datos a terceros. No neutralidad de red

Muchos desafios derivados de la inadecuacién del marco nacional a retos globales, de la
lentitud de la administracién publica nacional para seguir el ritmo tecnoldgico y del colapso
de la justicia

En general estan insuficientemente definidos y protegidos

Muchos: falta alfabetizacién digital, falla el control sobre los gigantes tecnoldgicos
(oligopolios que actian con opacidad), necesitamos transparencia en relaciéon con los
efectos de nuestras acciones en el mundo virtual
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31. Ladivulgacion de datos personales que deberian ser propiedad de la persona

32. Si. Garantizar el derecho al olvido, la supresion de informacién no consentida o revocada,
acciones contra las suplantaciones de identidad, practicas ilegales, proteccion
jurisdiccional...

33. Los usuarios no controlan todos los derechos cedidos

éComo cree que estd afectando el desarrollo de |las nuevas tecnologias a nuestros derechos?

Creo que se esta integrando bien

quieren obtener toda la informacidn sin que exista un interés legitimo para ello

No hay suficiente transparencia para los usuarios sobre la forma en que sus derechos pueden
verse afectados e incluso, una vez detectados, no existen herramientas suficientes para
abordar los problemas. Por otro lado, la falta de normas comunes y claras en Internet genera
una gran inseguridad juridica. Esto puede afectar a la innovacion ya que, al no existir una
Unica norma aplicable sino que son numerosas, detalladas y a veces contradictorias, es
imposible ofrecer servicios globales sin incurrir en el riesgo de incumplimiento de alguna
norma o de altisimos costes.

4. Sensacion de impunidad por falso anonimato en el uso de redes sociales, nuevas formas de
cometer viejos delitos o comisidn de algunos nuevos, brechas de seguridad, cada vez nuestra
opinidn se ve mas condicionada por los contenidos que internet nos ofrece en virtud de sus
algoritmos

5. En proveer transparencia.

Las tecnologias no tienen un efecto directo sobre los derechos, pero si el uso que se hace de
ellas. En este sentido, un uso inapropiado junto con la falta de habilidades digitales esta
resultando en una falta de control de las personas sobre su vida digital y consecuentemente
sobre sus derechos

7. Menor privacidad. Mayor trazabilidad clientes.

Obviando la parte positiva que suponen las nuevas tecnologias, lo cierto es que hay muchos
derechos que se estan viendo afectados. Esto daria para escribir un libro... Personalmente,
estoy tan convencida de la necesidad de hacer frente a esta avalancha, que decidi
especializarme, como abogada, en Derecho digital y nuevas tecnologias. Hay mucho trabajo
por hacer.

9. mayor riesgo

10. En un principio, estan dando acceso a tener derechos a persona y/o paises que no tenian,
pero si no se regulan, podrian disminuir

11. Posible intromision en la vida privada y profesional

12. Vivimos una especie de dualidad (brecha vital?), con unos derechos analdgicos
perfectamente garantizados por las autoridades nacionales (definidos por el poder
Legislativo y garantizado por el poder Ejecutivo y el Judicial a nivel nacional en los paises
democraticos) pero absolutamente desprotegidos en el terreno digital (el poder legislativo
define los derechos, pero el poder Ejecutivo y, sobre todo, el poder Judicial son incapaces
de garantizar su cumplimiento)

13. Eldesarrollo de las tecnologias va mas rapido que el desarrollo normativo, legal y hasta ético
que deberia amparar nuestros derechos

14. Muchisimo. Los hace vulnerables, y por tanto genera indefension. Entre otras cosas.

15. Es necesario cada vez mdas empezar a educar desde pequefios. Con 13 afios ya se prevé una
toma de decision sobre uso de tecnologias

16. En parte es positivo por el conocimiento que facilitan de los mismos pero también, a veces,
se convierten en un arma nociva para los mismos en distintos campos.
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

Mal. Cada vez estamos mas "vendidos" con nuestra informacién personal. Por ejemplo,
Gmail.

El desarrollo de nuevas tecnologias es un gran acierto que segun lo aprovechemos (segun
hagamos uso de él), puede beneficiarnos o perjudicarnos.

De manera contradictoria. Algunos elementos los facilita al tiempo que nos deja indefensos
en otros aspectos

No es tanto la tecnologia como entender el uso de la tecnologia para comprender las
posibles amenazas, limitaciones, y como no, el uso de tecnologia de proteccién.

Estd costando mucho adaptar la legislacién y los recursos para aplicarla al mundo digital.
Internet se creé como un espacio de libertad en el que impera el libertinaje

No creo que las afecte, pero si existe un cambio de paradigma de como entendiamos antes
algunas cosas.

A mi juicio, las nuevas tecnologias estan a la par extendiendo nuestra base de derechos y
suponiendo a la par un riesgo a y en su ejercicio. Quizas uno de los principales retos en la
actualidad es el de establecer de qué forma se pueden primar sus aspectos beneficiosos
sobre sus contrapartidas mas negativas.

Creo que la evolucion de dichas nuevas tecnologias no estd perfectamente regulada desde
el punto de vista juridico.

La tecnologia siempre va un paso por delante que la regulacién del derecho digital. Por otra
parte, estd provocando en cierta manera una brecha digital, excluyendo a las personas que
quieren seguir permaneciendo al mundo no digital.

Ha cambiado el contexto en el que se ejercen los derechos, por lo que es necesaria la
adaptacion a esta transicion tecnolégica

De forma genera, de manera negativa, por la pérdida de derechos y la trazabilidad de
trasmision de datos con terceros para su comercializacién

La desintermediacion que permite internet es una fuente de libertad para el ciudadano vy, a
la vez, una indefensién ante la complejidad tecnoldgica y la posicion dominante de las
empresas. Las AAPP, como garantes de lo publico, no pueden jugar su papel a nivel global ni
al ritmo requerido. Como tendencia creo que las tecnologias agrandan las diferencias. Los
vulnerables lo son mas.

Luces y sombras no precisables en el marco de una encuesta. Mas igualdad en el acceso a
informacion, menos privacidad y seguridad... etc... en cada caso

Considero que las NNTT son un avance extraordinario, han permitido un desarrollo
espectacular de las comunicaciones, del acceso a la informacion, etc. pero tienen un lado
negativo que restringe derechos de los usuarios: su privacidad, sus datos personales, el libre
desarrollo de la personalidad, derechos laborales, etc.

Cada dia hay mas informacidn, pero a su vez desinformacion sobre el uso y utilizacion de
nuestros datos

Desde un punto positivo, permite un infinito acceso a contenidos e informacién, usabilidad
de plataformas de compra, ocio, negocios, etc. Desde un plano negativo, cuando la
informacidn no es veraz, te desprestigia, ridiculiza, invade tu intimidad, permite cometer
delitos por la red, ataques a la informacion, a tu espacio digital...

Con pérdida de control por parte de los usuarios

¢Qué recomendaciones considera apropiadas para abordar los problemas identificados?

1.
2.

Profundizar en la civerseguridd
uso responsable de la informacion
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10.
11.
12.

13.
14.
15.

16.

17.

18.

19.
20.

21.

22.
23.

Al ser un problema global, deberia ser una institucién global la que elabore normativa comun
de proteccidn de derechos de los usuarios digitales. De la misma manera que todos los paises
somos capaces de ponernos de acuerdo en cuestiones tan complejas y con tantos intereses
como puede ser la gestidn del espectro radioeléctrico, tenemos que ser capaces de
establecer mecanismos que garanticen los derechos fundamentales y aseguren la seguridad
juridica.

Formacion, Implementar buenos habitos en el uso de las tecnologias, Concienciar sobre los
riesgos y Consensuar globalmente un cddigo ético en el uso de internet

Mas transparencia

Fomentar mecanismos de transparencia sobre el uso de los datos

Proporcionar opciones de eleccion a las personas para disponer de alternativas reales
entre las que poder elegir

Potenciar el desarrollo y formacién de habilidades digitales

Legislacion acorde.

Para empezar, es fundamental atacar la Educacion. Hay que hacer un cambio radical en los
planes educativos. Es urgente trabajar tanto en la educacidn bdasica, para preparar a las
nuevas generaciones, como en la educacién digital para los adultos, que van a ver
"amenazados" sus puestos de trabajo. Hay que hacer un cambio cultural radical. Teniendo
una sociedad formada, se podrd asumir el cambio de paradigma y mejorar nuestra calidad
de vida. Si, por el contrario, no trabajamos en ese cambio cultural, la brecha va a ser terrible.
La agenda debe insistir en la formacion de docentes cualificados, para que atiendan a todas
las capas de la sociedad. A partir de ahi, hay muchas otras recomendaciones sectoriales y
por areas, pero entiendo que lo primero es atacar la base.

acciones de informacion y comunicacion, desarrollo legislativo y aplicacién de la ley

Una regulacién internacional especifica, valida y real

La solucion ideal seria la coordinacion internacional de los poderes Ejecutivos y Judiciales en
el ambito de la defensa de los derechos fundamentales a nivel global en el seno de
instituciones multilaterales (tipo ONU). sin embargo, ante la improbable materializacién de
esa utopia, la solucidn pragmatica debera venir “por la coordinacion-colaboracion politica y
judicial por areas de influencia (en nuestro caso UE, y a partir de ahi, con el resto del mundo).
Educacion y legislacion

Poner los recursos necesarios y suficientes de forma sostenida.

Creo q las campafias de.concienciacidn son utiles. Involucrar a las empresas q ofrecen estos
servicios. Proibablemente alguien de Google, vodafone, telefénica hablando serd mas
escuchado q un técnico del gobierno

Un estudio serio y profundo de las TIC. Una regulacion lo mas exhaustiva posible de su uso
correcto.Unas autoridades, con poder, a nivel mundial que velen por su correcto
funcionamiento.

Eliminar las cookies de las paginas de internet.

Educacion: es la base de todo. Educar a la gente actual e implantar de raiz en las
generaciones venideras.

Mucha cooperacion internacional y campafias de adopcidn tecnonldgica por parte de todo
el estracto de la sociedad

Concienciar de que los derechos de las personas deben estar igualmente protegidos en la
sociedad de la informacidn y recabar mas colaboracion de los proveedores de servicios

Una formacidn tecnologica adecuada, cambio del sistema educativo, libertad digital

Creo que el desarrollo de un marco normativo que tenga presente las peculiariadidades del
entorno digital es esencial. También deberia prestarse atencidn al tratamiento del entorno
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24,

25.
26.

27.
28.

29.

30.

31.

32.

33.

digital en la educacidn y en la investigacion, sobre todo en lo que se refiere a la creacién de
conocimiento sobre los usos que se estan dando al entorno digital, su impacto a nivel
individual y colectivo asi como sus aspectos antopoldgicos, éticos y socioldgicos.

Poner a disposicion de los organismos estatales correspondientes (Red.es, INCIBE, ONTSI,...)
las herramientas necesarias para poder 1) controlar tecnolégicamente los riesgos y 2)
ofrecer estas garantias a los ciudadanos.

Crear una regulacion comun.

cooperacién entre todos los actores para encontrar la mejor forma de cumplir con las
normativas que ya existen. No parece necesario elaborar un cuerpo normativo ad-hoc para
el mundo digital (si bien algun ajuste de la normativa general puede ser necesario)
Proteccién y prevencion en seguridad y privacidad.

La gobernanza global de Internet, que tiene su embridn en IGF, debiera dotarse de recursos
y fortalecerse.

Disefiar sistemas publicos de medidas comparativas entre empresas y entre estados con
incentivos de mercado para las empresas comunicadas y esfuerzos de comunicacién del
6rgano evaluador para resaltar los Estados deficitarios

Control a los proveedores de internet, Campafias para concienciar sobre los peligros del mal
uso de la red, Implementacion efectiva de la normativa de proteccién de datos

entiendo que habria que identificar parcelas y ambitos minimos a respetar por las Empresas,
Instituciones en el manejo de los datos personales.

Mayor conciencia del usuario, especialmente los menores. Garantizar un procedimiento
transparente de identidad digital que evite actos ilicitos. Ampliar la posibilidad de suprimir
informacion y datos personales. Llegar a acuerdos internacionales sobre proteccion de los
derechos digitales y conformar una jurisdiccién universal comun.

Que las autoridades obliguen a adoptar normas de buena conducta

éCree que el modelo multistakeholder es eficaz para resolver los retos que ha identificado en los

apartados anteriores?

9.

10.
11.

No conozco lo la suficiente profundidad como para opinar

No

No, creo que es insuficiente. No se puede dejar en manos privadas las garantias de derechos
fundamentales ya que pueden tener interesen no coincidentes con los de la ciudadania.
Seria necesario acompafiarlo de otras medidas

Si

El modelo multistakeholder es apropiado para identificar problemas y debatir posibles
soluciones, pero como drgano consultivo, pero no para resolver los problemas especificos.
Es un modelo que facilita la identificacidn de soluciones pero que no puede resolver los retos
per se.

Eficaz pero no suficiente

Seria eficaz si realmente llegara a todos los sectores. Por lo que he visto este afio, el Foro no
tiene apenas difusién. No llega a la gente. Hay un fallo evidente en comunicacion. Se me
ocurren mil modos de mejorar esa comunicacion... si realmente llegara a la sociedad y fuera
conocido, habria un debate valido y constructivo. Creo que a dia de hoy es un debate casi
inexistente, porque no esta representada la mayoria de la sociedad, ni ésta aporta sus
recomendaciones.

ni idea de a que se refiere, deprimente usar un término inglés

No tengo conocimiento de dicho método.
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30.
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33.

Mas que eficaz, es imprescindible. Dada la democratizacion de las herramientas digitales
(universalizacion de las conexiones a Internet), los diferentes stakeholders reivindican su voz
y su papel en la definicion de las cuestiones que les atafien. Ya no es suficiente con una
democracia representativa y la representacion del sector privado a través de las empresas
influyentes. Es necesario tener en cuenta la voz de los diferentes stakeholders, incluyendo a
los individuos privados. si bien este enfoque exige otorgar atencién al peso y representacién
de los diferentes stakeholders en funcion de su legitimidad (evitando que el que mas grite
sea el mas escuchado).

No veo mejor alternativa que la participacidon del mayor numero de "implicados"

No.

Si

En parte si, pero insuficiente.

Lo desconozco.

Por supuesto. Hay que concienciar a la gente que en un futuro, la gobernanza de algo global
como internet, va a estar compuesta por un equipo multidisciplinar (informaticos, abogados,
ingenieros de redes, Gobierno (Gobiernos), Poder Judicial, fuerzas y cuerpos de seguridad,
etc... Y empezar a educar y abrir este mundo tan cerrado casi siempre al gran publico, pues
esta divulgacidn sera lo Unico que hara que avancemos y que se protejan nuestros derechos.
Puede ayudar, siempre que se parta de unas bases de empatia comprension y objetivos
comunes entre ellos.

Parcialmente

En parte

Creo que el modelo de multiples partes interesadas tiene como principal virtud la de abordar
la coordinacion de bienes digitales esenciales globales desde la perspectiva de las
consideraciones nacionales lo que resulta en principio necesario para preservar la unidad
del sistema. Sin embargo, el procedimiento de adopcion de decisiones no esta mostrando la
efectividad que se pretende del mismo y tengo la impresidn de que va a haber que adoptar
medidas cuanto menos en el orden operativo que permitan mejorar sustancialmente el
modelo en lo que se refiere a esta faceta.

Si. Escuchar a todas las partes implicadas en cualquier asunto, siempre es importante.

Si bien es cierto que seguro que existen muchas otras alternativas el modelo
multitakeholder, creo que se ajusta bastante bien a las nuevas necesidades que han
guedado expuestas anteriormente.

Sin duda, la cooperacién entre los distintos actores implicados es imprescindible para la
resolucion de los retos sefialados

No es eficaz y se deberian resolver diversos problemas de procesos y procedimientos

No sé si sera capaz, pero desde luego es el Unico camino posible

Bien desarrollado, si.

Es el mas apropiado. Los sectores implicados en el uso y explotacién de las NNTT somos muy
diversos y perseguimos objetivos diferentes: empresa, poderes publicos, ciudadanos, ... han
de acordar cémo quieren que sea el espacio digital y qué normas - conciliadoras de todos
los intereses y respetuosas co los derechos - han de regir en él

El Modelo puede servir para identificar problematicas a nivel global, pero no para resolverlas
No del todo. Es necesario una autoridad que permita identificar y perseguir practicas ilicitas,
asi como unos tribunales internacionales o una mayor cooperacion entre los nacionales que
enjuicien y castiguen actos ilicitos.

Lo desconozco
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IGF Day 1: Monday 18-December-2017
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